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Pozn.: Instalace je popisovana krok za krokem, tak jak ji vidi uivatel na monitoru b hem instala niho procesu.
Uivatel je osoba instalujici PGP Desktop. Adresat je osoba, s kterou chce uivatel komunikovat zabezpe enou
cestou. Vtomto textu je pro p iklad uveden jan.vaclavik@skynet.cz jako adresat (zkuSeny uivatel PGP) a
javast@seznam.cz jako u ivatel instalujici PGP Desktop poprvé nasv jpo ita .
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1. Ziskani instala niho souboru a registrace

Instalace za ina otev enim PDF p ilohy
mailu, ktera obsahuje p imy odkaz ke sta eni
instla niho souboru a licen ni islo.
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2. Instalace

Instalace PGP Desktop se spusti dvojim kliknutim na
instala ni soubor PGPDesktopXYZ.exe , kde XYZ je
aktualni verze produktu PGPDesktop. Aktualni verze

PGP v dob tvorby tohoto dokumentu je 9.8.3. m

Kliknout na tla itko English . V dalSim okn odsouhlasit
licen ni ujednani koncového u ivatele.
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3. Zakladni konfigurace

! t# $
Po restartu opera niho systtmu (a p ihlaSeni
u ivatele) se automaticky objevi pr vodce konfiguraci
PGP (PGP Setup Assistent) pro dany u ivatelsky U et.
PGP Desktop chceme pro tento U et povolit, zvolime
YES a poté tla itko NEXT.

%&" $& ' #
#

Vyplnit jméno uivatele, nazev spole nosti a
emailovou adresu (nutno zadat 2x).

Do dalSiho okna pe liv opsat licen ni kod.

Dals$i okno informuje wuivatele o produktech
obsa enych v prav  zadané licenci.

I
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%" & # 0O *
Pokud je produkt instalovan poprvé na po ita , zvolit
| am a new user. Tim je spusSt n pr vodce, ktery
provede vytvo eni dvojice privatni a ve ejny kli .

+ I , - .
P ed vygenerovanim kli e je pot eba zadat jméno
uivatele, ktery bude kli pouivat pro deSifrovani
p ijaté poSty a emailovou adresu, se kterou bude
dvojice kli  svazana.

/ % &" )
Passphrase je textovy et zec, ktery chrani privatni
ki ped zneuitim jinou osobou ne uivatelem.
Passphrase je pot eba udrovat v tajnosti. Zadany
et zec neni mo né znovu zobrazit. Je pot eba zvolit
dostate n silny tvar (doporu uje se pouiti islic a
specialnich znak ). Ukazatel Passphrase Quality :
ukazuje ,silu“ zadaného et znce (tzn. odolnost proti =
prolomeni Gto nikem). =
Volba Show Keystrokes p epind mezi zobrazenim
jednotlivych znak v itelné a skryté form .

Po stisku tla itka Next dojde k vygenerovani kli
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0 1 2

Produkt PGP Desktop funguje transparentn . Neni
nutné pou ivat adné dopl ky (plug-in) do emailovych
program a Instant Messenger .

Pokud bude PGP pouivano kSifrovani mail
(protokoly SMTP, POP, IMAP, Exchange, Lotus mail)
je pot eba zaSkrtnout Automatically detect my email
accounts.

Pokud bude PGP vyuivano i pro S$ifrovani Instant =
messegingu (ICQ, AOL, ...) je pot eba zaSkrtnout
Automatically encrypt AOL Instant Messenger

Comunication.

3 - n &)
PGP Desktop informuje uivatele o pravidlech pro
odchozi postu.

Toto je posledni krok pr vodce konfiguraci, dalSi
nastaveni PGP Desktop bude mo no provad t pomoci
ikonky ,zame ku“ v oznamovaci oblasti
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4. Sifrovani posty a nastaveni emailového klienta

+ %" & "
Po nainstalovani produktu PGP Desktop a Usp Sném
dokon eni pr vodce nastavenim je vytvo ena dvojice
kli . Veejny Kkl je dan kdispozici vSem
potencialnim uivatel m Sifrované komunikace a
pou ivaji ho vSichni, kte i cht ji odeslat vlastnikovi =
ve ejného kli e Sifrovanou poStu. ZaSifrovani zpravy
ve ejnym kli em je proces jednosm rny (ve ejnym
kli em nejde provést deSifrovani posSty). DesSifrovani
poSty m e byt provedeno pouze pomoci privatniho
kli e, ktery je uloen vpo ita i p ijemce a je chran n
pomoci passphrase proti zneu iti.
Instalace v této fazi obsahuje pouze ve ejny a privatni
kli uivatele (adny ve ejny kli adresata zatim nebyl
importovan a podepsan).

+ 1 4 ()
Uivatel spusti sv j emailovy program (Outlook
Express, Outlook, ThunderBird,...) a necha odeslat a
p ijmout postu . Tim je inicializované spojeni
s mailovym serverem, které zachyti PGP Desktop a
nabidne u ivateli toto okno. V n m uivatel zvoli, e
chce (a nebo nechce) pouivat pro detekovany

mailovy U et produkt PGP. =

V dalSim kroku PGP Desktop zji$ uje, kterou dvojici

privatni-ve ejny kli chceme pro dany emailovy U et

pou ivat. Proto e ji byla dvojice kli vytvo enap i

prvotni konfiguraci, zvolime PGP Desktop Key . Pokud

je zn jakého d vodu pot eba pou it jiny kli , zvoli

u ivatel Import Key . Pokud je pot eba vytvo it novy =
kli (dvojice kli  nebyla vytvo ena p i instalaci), zvoli

u ivatel volbu New Key.
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V dalSim kroku u ivatel vybere po adovany (p i isté
instalaci jediny) Kli .

Timto krokem je nastaveni poStovniho klienta
dokon eno a emailovy program by m | dsp 3Sn
dokon it odeslani a pijeti poSty. Pokud trvala
konfigurace PGP Desktop delSi dobu, m e dojit
k vyprSeni doby ekani na Usp Sné spojeni (emailovy
klient hlasi timeout). P i novém pokusu o p ejeti a
odeslani posty by ji m lo byt vSe v po adku.

5. Odeslani zaSifrované posty
/ ) & - () -4
K odeslani posty zaSifrovanym zp sobem je pot eba

do PGP Desktop odesilatele importovat ve ejny Kli m
adresata. Import se provede automaticky, pokud je kli

dostupny v centrdlni databazi PGP. Pokud se

automatické sta eni kli e zn jakého d vodu nepoda i, =
je pot eba kli pidat ru n , nasledujici popis ukazuje

dv mo nostiru niho p idani.

V okn PGP Desktop — PGP Keyes — All Keys se
zobrazuji vSechny importované a vytvo ené kli e.

Pro vyhledani ve ejného kli e p ijemce zvoli uivatel
tla itko Search for Keys.

i

! "OHES B8 & (
)EH& T (- $ 88/ "0 1% # #021% # $$ 333 45 "&* *06 ,' 45
78Nkt 9 (! $ $$;< "0 1% # 021 $# $$

= 5= 1% >%< 1@./A @@ /| .B @' # —



i

‘

Do zobrazeného vyhledavaciho formuldae zada
uivatel nap . emailovou adresu p ijemce. PGP
Desktop se pokusi zadaného p ijemce vyhledat
v databéazi. Pokud usp je, zobrazi nalezené adresaty
v okn . Pokud neni nalezen adny zdznam, je moné

importovat adresat v ve ejny kli jinou cestou (viz =

dale).

Nalezeny kli uivatel p idd mezi ostatni pou ivané
kli e pomoci pravého tla itka mysi (Add To — All Keys)

Nalezeny ve ejny kli adresata je poteba p ed
pou itim podepsat pomoci vlastni passphrase.

Podepsani provede u ivatel stisknutim pravého tla itka
na importovany kli a volbou ,Sign..."

Uivatel je pak po adan o zadani passphrase a po
Usp Sném ov eni je vSe pipraveno k odesilani
Sifrované posty k adresatovi.

Kli adresata musi byt podepsany, jinak nebude
pou it a Sifrovani nebude fungovat
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/ 5 4 -0 & ", -
Pokud neni ve ejny kli k dispozici pomoci Key sync serveru PGP, je
moné p idat kli ru n . P ijemce vystavi ve ejnou ast svého kli e
na svou webovou stranku, posle sv j ve ejny kli uivateli mailem
(jeSt  nedochéazi k Sifrovani) nebo veejny kli peda jinym
zp sobem.

U ivatel ma ve ejny kli adresata ulo eny v n jaké slo ce na disku

]

Import ve ejného kli e se spusti dvojim kliknutim na soubor .asc

Importovany kli musi byt op t podepsan pomoci passphrase
u ivatele.

/ 62 -0
Veejny kli m e byt uivatelem exportovan
stisknutim pravého tla itka mySi nad zaznamem
obsahujicim  dvojici vlastnich kli . Pokud je
z kontextového menu vybrana volba Send To — Mail
Recipient , bude ve ejny kli p ipojen jako p iloha do
nové mailové zpravy. P ikaz Copy Public Key

zkopiruje ve ejny kli do schranky Windows. Volba =
Export provede export kli e pimo do souboru. =
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6. Ov enifunk nosti
Sifrovani
0 &% " * ()4
U ivatel vytvo i v emailovém klientovi zpravu, kteréa je
sm rovana adresatovi, jeho ve ejny kli je spravn
importovan do PGP Desktop uivatele a je
podepsan (,Sign...“). PGP automaticky zjisti mo nost

Sifrované komunikace a odeSle mail Sifrovanou
cestou.

P i odesilani se v pravé dolni &sti obrazovky objevi
okno informujici uivatele, e odesilany email je
Sifrovan ve ejnym kli em adresata. Emailova zprava
(v etn pilohy) je bezpe n zaSifrovana a odeslana
b nym zp sobem. Pokud neni mo né mail zaSifrovat
(nap . adny ve ejny neni dostupny pro adresata)
zobrazi se kratky odpo et, b hem kterého je moné
odesilani zrusit. Pokud nedojde ke zruSeni, odeSle se
mail nesifrovany.

PGP Desktop adreséata zpravu p ijme a deSifrovanou ji
p edd emailovému klientovi. Zprava se zobrazi
standardnim zp sobem v etn komentde PGP o
deSifrovani.

i

! "OHES B8 & (
)EH& T 4. $ 88/ "0 1% # #021% # $$ 333 45 "&* *06 ,' 45
78Nkt 9 (! $ $$;< "0 1% # 021 $# $$

= 5= 1% >%< 1@./A @@ /| .B @' # —



———

‘

Adres&t m e na zprdvu odpov dt a odeslat
zaSifrovanou odpov  zp tuivateli.

Pokud je poteba je wuivatel vyzvan k zadani
passphrase pro Usp 3$né deSifrovani mailu. Ve
standardnim nastaveni je zadani passphrase
po adovano pouze jednou b hem trvajiciho p ihlasni
u ivatele k pracovni stanici.

Po deSifrovani je zprava u ivateli zobrazena b nym
zp sobem.

T lo zpravy je skute n Sifrované a bez privatniho
kli e adresata a p islusné passphrase neni mo né
zobrazit obsah zpravy
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