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Pozn.: Instalace je popisována krok za krokem, tak jak ji vidí u�ivatel na monitoru b � hem instala� ního procesu. 
U�ivatel je osoba instalující PGP Desktop. Adresát je osoba, s kterou chce u�ivatel  komunikovat zabezpe� enou 
cestou. V tomto textu je pro p�íklad uveden jan.vaclavik@skynet.cz jako adresát (zkušený u�ivatel PGP) a 
javast@seznam.cz jako u�ivatel instalující PGP Desktop poprvé na sv � j po� íta� . 
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1. Získání instala � ního souboru a registrace 
 
Instalace za� íná otev�ením PDF p�ílohy  
mailu, která obsahuje p�ímý odkaz ke sta�ení 
instla� ního souboru a licen� ní � íslo. 
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2. Instalace 
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Instalace PGP Desktop se spustí dvojím kliknutím na 
instala� ní soubor PGPDesktopXYZ.exe , kde XYZ je 
aktuální verze produktu PGPDesktop. Aktuální verze 
PGP v dob�  tvorby tohoto dokumentu je 9.8.3. 
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Kliknout na tla� ítko English . V dalším okn�  odsouhlasit  
licen� ní ujednání koncového u�ivatele. 
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3. Základní konfigurace 
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Po restartu opera� ního systému (a p� ihlášení 
u�ivatele) se automaticky objeví pr � vodce konfigurací 
PGP (PGP Setup Assistent) pro daný u�ivatelský ú � et. 
PGP Desktop chceme pro tento ú� et povolit, zvolíme 
YES a poté tla� ítko NEXT. 
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Vyplnit jméno u�ivatele, název spole � nosti a 
emailovou adresu (nutno zadat 2x). 
  
 
 
 
Do dalšího okna pe� liv�  opsat licen� ní kód. 
 
 
 
 
Další okno informuje u�ivatele o produktech 
obsa�ených v práv �  zadané licenci. 
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Pokud je produkt instalován poprvé na po� íta� , zvolit  
I am a new user . Tím je spušt� n pr� vodce, který 
provede vytvo�ení dvojice privátní a ve�ejný klí� . 
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P�ed vygenerováním klí� e je pot�eba zadat jméno 
u�ivatele, který bude klí �  pou�ívat pro dešifrování 
p� ijaté pošty a emailovou adresu, se kterou bude 
dvojice klí��  svázána. 
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Passphrase je textový �et� zec, který chrání privátní 
klí �  p�ed zneu�itím jinou osobou ne� u�ivatelem. 
Passphrase je pot�eba udr�ovat v tajnosti. Zadaný 
�et� zec není mo�né znovu zobrazit. Je pot �eba zvolit 
dostate� n�  silný tvar (doporu� uje se pou�ití � íslic a 
speciálních znak� ). Ukazatel Passphrase Quality 
ukazuje „sílu“ zadaného �et� znce (tzn. odolnost proti 
prolomení úto� níkem). 
Volba Show Keystrokes  p�epíná mezi zobrazením 
jednotlivých znak�  v � itelné a skryté form� . 
 
Po stisku tla� ítka Next  dojde k vygenerování klí�� . 
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Produkt PGP Desktop  funguje transparentn � . Není 
nutné pou�ívat �ádné dopl � ky (plug-in) do emailových 
program�  a Instant Messenger� .  
Pokud bude PGP pou�íváno k šifrování mail �  
(protokoly SMTP, POP, IMAP, Exchange, Lotus mail) 
je pot�eba zaškrtnout Automatically detect my email 
accounts. 
 
Pokud bude PGP vyu�íváno i pro šifrování Instant 
messegingu (ICQ, AOL, …) je pot�eba zaškrtnout 
Automatically encrypt AOL Instant Messenger 
Comunication. 
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PGP Desktop informuje u�ivatele o pravidlech pro 
odchozí poštu. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Toto je poslední krok pr� vodce konfigurací, další 
nastavení PGP Desktop bude mo�no provád � t pomocí 
ikonky „záme � ku“ v oznamovací oblasti  
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4. Šifrování pošty a nastavení emailového klienta 
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Po nainstalování produktu PGP Desktop a úsp� šném 
dokon� ení pr� vodce nastavením je vytvo�ena dvojice 
klí�� . Ve�ejný klí �  je dán k dispozici všem 
potenciálním u�ivatel � m šifrované komunikace a 
pou�ívají ho všichni, kte �í cht� jí odeslat vlastníkovi 
ve�ejného klí� e šifrovanou poštu. Zašifrování zprávy 
ve�ejným klí� em je proces jednosm� rný (ve�ejným 
klí� em nejde  provést dešifrování pošty). Dešifrování 
pošty m� �e být provedeno pouze pomocí privátního 
klí � e, který je ulo�en v po � íta� i p�íjemce a je chrán� n 
pomocí passphrase proti zneu�ití. 
Instalace v této fázi obsahuje pouze ve�ejný a privátní 
klí�  u�ivatele (�ádný ve �ejný klí�  adresáta zatím nebyl 
importován a podepsán). 
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U�ivatel spustí sv � j emailový program (Outlook 
Express, Outlook, ThunderBird,…) a nechá odeslat a 
p� ijmout poštu . Tím je inicializované spojení 
s mailovým serverem, které zachytí PGP Desktop a 
nabídne u�ivateli toto okno. V n � m u�ivatel zvolí, �e 
chce (a nebo nechce) pou�ívat pro detekovaný 
mailový ú� et produkt PGP.  
 
 
 
 
 
 
 
 
V dalším kroku PGP Desktop zjiš�uje, kterou dvojici 
privátní-ve�ejný klí�  chceme pro daný emailový ú� et 
pou�ívat. Proto�e ji� byla dvojice klí ��  vytvo�ena p�i 
prvotní konfiguraci, zvolíme PGP Desktop Key . Pokud 
je z n� jakého d� vodu pot�eba pou�ít jiný klí � , zvolí 
u�ivatel Import Key . Pokud je pot�eba vytvo�it nový 
klí�  (dvojice klí��  nebyla vytvo�ena p� i instalaci), zvolí 
u�ivatel volbu New Key .
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V dalším kroku u�ivatel vybere po�adovaný (p � i � isté 
instalaci jediný) klí� . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tímto krokem je nastavení poštovního klienta 
dokon� eno a emailový program by m� l úsp� šn�  
dokon� it odeslání a p� ijetí pošty. Pokud trvala 
konfigurace PGP Desktop delší dobu, m� �e dojít 
k vypršení doby � ekání na úsp� šné spojení (emailový 
klient hlásí timeout). P�i novém pokusu o p�ejetí a 
odeslání pošty by ji� m � lo být vše v po�ádku. 
 
 
 
 
 
 
 
 
 
 
 
 

5. Odeslání zašifrované pošty 
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K odeslání pošty zašifrovaným zp� sobem je pot�eba 
do PGP Desktop odesílatele importovat ve�ejný klí �  
adresáta. Import se provede automaticky, pokud je klí�  
dostupný v centrální databázi PGP. Pokud se 
automatické sta�ení klí � e z n� jakého d� vodu nepoda�í, 
je pot�eba klí�  p� idat ru� n� , následující popis ukazuje 
dv�  mo�nosti ru � ního p�idání. 
V okn�  PGP Desktop – PGP Keyes – All Keys  se 
zobrazují všechny importované a vytvo�ené klí� e.  
 
Pro vyhledání ve�ejného klí� e p�íjemce zvolí u�ivatel 
tla� ítko Search for Keys.  
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Do zobrazeného vyhledávacího formulá�e zadá 
u�ivatel nap �. emailovou adresu p�íjemce. PGP 
Desktop se pokusí zadaného p�íjemce vyhledat 
v databázi. Pokud usp� je, zobrazí nalezené adresáty 
v okn� . Pokud není nalezen �ádný záznam, je mo�né 
importovat adresát� v ve�ejný klí�  jinou cestou (viz 
dále). 
 
 
 
 
 
 
 
Nalezený klí�  u�ivatel p � idá mezi ostatní pou�ívané 
klí� e pomocí pravého tla� ítka myši (Add To – All Keys) 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nalezený ve�ejný klí�  adresáta je pot�eba p�ed 
pou�itím podepsat pomocí vlastní passphrase. 
 
Podepsání provede u�ivatel stisknutím pravého tla � ítka 
na importovaný klí�  a volbou „Sign…“  
 
 
 
 
 
 
 
 
 
U�ivatel je pak po�ádán o zadání passphrase a po 
úsp� šném ov�� ení je vše p�ipraveno k odesílání 
šifrované pošty k adresátovi.  
 
Klí �  adresáta musí být podepsaný, jinak nebude 
pou�it a šifrování nebude fungovat  
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Pokud není ve�ejný klí�  k dispozici pomocí Key sync serveru PGP, je 
mo�né p �idat klí�  ru� n� . P�íjemce vystaví ve�ejnou � ást svého klí� e 
na svou webovou stránku, pošle sv� j ve�ejný klí�  u�ivateli mailem 
(ješt�  nedochází k šifrování) nebo ve�ejný klí�  p�edá jiným 
zp� sobem. 
 
 
U�ivatel má ve �ejný klí�  adresáta ulo�ený v n � jaké slo�ce na disku 

 
Import ve�ejného klí� e se spustí dvojím kliknutím na soubor .asc  
 
 
 
 
 
Importovaný klí�  musí být op� t podepsán pomocí passphrase 
u�ivatele. 
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Ve�ejný klí�  m� �e být u�ivatelem exportován 
stisknutím pravého tla� ítka myši nad záznamem 
obsahujícím dvojici vlastních klí�� . Pokud je 
z kontextového menu vybrána volba Send To – Mail 
Recipient , bude ve�ejný klí�  p� ipojen jako p�íloha do 
nové mailové zprávy. P� íkaz Copy Public Key  
zkopíruje ve�ejný klí�  do schránky Windows. Volba 
Export  provede export klí� e p�ímo do souboru. 
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6. Ov�� ení funk � nosti 
šifrování 
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U�ivatel vytvo �í v emailovém klientovi zprávu, která je 
sm� rována adresátovi, jeho� ve�ejný klí �  je správn�  
importován  do PGP Desktop u�ivatele a je 
podepsán  („Sign …“). PGP automaticky zjistí mo�nost 
šifrované komunikace a odešle mail šifrovanou 
cestou.  
 
 
 
 
 
 
 
 
 
 
 
P� i odesílání se v pravé dolní � ásti obrazovky objeví 
okno informující u�ivatele, �e odesílaný email je 
šifrován ve�ejným klí� em adresáta. Emailová zpráva 
(v� etn�  p�ílohy) je bezpe� n�  zašifrována a odeslána 
b� �ným zp � sobem. Pokud není mo�né mail zašifrovat 
(nap�. �ádný ve �ejný není dostupný pro adresáta) 
zobrazí se krátký odpo� et, b� hem kterého je mo�né 
odesílání zrušit. Pokud nedojde ke zrušení, odešle se 
mail nešifrovaný.  
 
 
 
 
 
 
 
 
PGP Desktop adresáta zprávu p� ijme a dešifrovanou ji 
p�edá emailovému klientovi. Zprava se zobrazí 
standardním zp� sobem v� etn�  komentá�e PGP o 
dešifrování. 
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Adresát m� �e na zprávu odpov � d� t a odeslat 
zašifrovanou odpov��  zp� t u�ivateli. 
 
Pokud je pot�eba je u�ivatel vyzván k zadání 
passphrase pro úsp� šné dešifrování mailu. Ve 
standardním nastavení je zadání passphrase 
po�adováno pouze jednou  b� hem trvajícího p� ihlašní 
u�ivatele k pracovní stanici.  
 
 
 
 
 
 
 
 
 
Po dešifrování je zpráva u�ivateli zobrazena b � �ným  
zp� sobem. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
T� lo zprávy je skute� n�  šifrované a bez privátního 
klí� e adresáta a p�íslušné passphrase není mo�né 
zobrazit obsah zprávy 


